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Sprawdzamy funkcje i mozliwosci zabezpieczania danych firmowych oferowane
przez DESlock+— narzedzie do szyfrowania plikow, folderow, dyskow twardych
komputerdw i pamieci przenosnych.

OCHRONA DANYCH

SZYFROWANIE DLA MSP

Artur Cieslik

E zukajac narzedzia pozwalajace-
go zabezpiecza¢ dane zapisane
na komputerach stacjonarnych oraz
przenosnych uzywanych w malej lub
sredniej wielkosci firmie, mamy do wy-
boru albo rozwigzania wymagajace spo-
rych nakladéw finansowych, albo do-
stepne praktycznie bez zadnych opfat.
Jak sie mozna tatwo domysli¢, kazde
z tych rozwigzan ma zaréwno zalety,
jak i wady. Problemem tych pierwszych
jest ogromna liczba funkcji wykorzysty-
wanych czesto wylacznie w duzych fir-
mach (przyjmijmy, ze okreslenie ,duze”
odnosi sie tu do polskich realiow).
Funkcje te wymagaja skonfigurowania
osobnych  serweréw  zarzadzajacych
i infrastruktury co najmniej klastrowej.
7 drugiej strony sa rozwigzania open
source, oferujace duza elastycznosé
konfiguracji i wysoki poziom bezpie-
czenistwa. Darmowe rozwigzania po-
zwalajg zabezpiecza¢ dane na r6znego
rodzaju no$nikach: dyskach twardych,
pamieciach USB i plytach CD/DVD/
Blu-Ray. Mogg oferowaé duzo ulatwien,
jednak dla wielu administratoréw firmo-
wych sieci najwieksza wada bedzie brak
mozliwosci zdalnego zarzadzania wie-
loma instancjami za pomocg cen-
tralnej konsoli, ktérej najczesciej

nie ma w tego typu aplikacjach.

> MOZLIWOSCI DESLOCK+

PrzetestowaliSmy rozwigzanie w wer-
sjach serwerowej (2.4.5) oraz klienckiej
(4.5.7). W zalezno$ci od wersji uzytkow-
nik moze korzysta¢ wylacznie z klienta
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standalone lub wersji centralnie zarza-
dzalnej. Aplikacje mozna pobrac ze stro-
ny deslock.com/downloads.php.
Podstawows wersjg rozwigzania jest
Personal Edition, pozwalajaca na szyfro-
wanie plikéw oraz folderéw i oferujaca
wtyczke do Outlooka. Ponadto pozwala
na szyfrowanie schowka oraz dyskéw
wirtualnych i archiwéw. Pomimo braku
mozliwosci zabezpieczania kryptogra-
ficznego zewnetrznych nosnikéw oraz
calych dyskéw twardych ma jedna duza
zalete — jest dostepna za darmo. Jednak
brak mozliwosci scentralizowanego za-
rzgdzania moze by¢ problematyczny dla
firm majacych potrzebe instalacji roz-
wigzania na wiekszej liczbie stanowisk.
Kolejna wersja Essential Edition
oferuje dokladnie te same funkcje bez-
pieczenstwa co darmowy odpowiednik,
jednak pozwala juz na centralne zarza-
dzanie za pomoca serwera DESlock+
Enterprise. 7 kolei Standard Edition
pozwala dodatkowo na zabezpiecza-
nie zewnetrznych no$nikéw danych,

DESlock+to roz-
wiazanie polecane
szczegolnie Sredniej
wielkosci organizacjom
o0 rozproszonej infrastrukturze
komputerow mobilnych, na ktarych
przechowywane sg firmowe dane
wymagajace solidnego zabez-
pieczenia (szyfrowanie AES,
Blowfish oraz 3DES).

-+

a komplet opcji umieszczono w wersji
DESlock+ Pro. Jest to jedyny rodzaj
klienta DESlock+, ktéry umozliwia za-
szyfrowanie calego dysku tacznie z sys-
temem operacyjnym.

Klient obsluguje systemy opera-
cyjne z rodziny Microsoft Windows
od XP SP3 do wersji 8 (zar6wno
32-, jak i 64-bitowe). Niestety DESlo-
cka+ nie zainstalujemy na maszynach
z systemami Linux i Max OS X. Na li-
$cie obstugiwanych klientéw DESlock+
znajdziemy natomiast mobilny system
iOS (wersja 6.0 lub wyzsza). DESlock+
Enterprise Server jest centralng ustuga
oparta na silniku bazy danych MS SQL
oraz serwerze Apache, ktére wymagaja
do prawidlowego dzialania Windows
XP SP3, 7, 8 lub wersji serwerowych
od Windows 2003 Server.

> PLANOWANIE | INSTALACJA
Przed rozpoczeciem procesu instalacji
ustugi serwera warto przeanalizowaé
kilka scenariuszy implementacji roz-
wigzania. Opisywany system sklada sie
z czterech gléwnych sktadnikéw: kon-
soli administratora dostepnej przez
przegladarke Internet FExplorer lub
Firefox (Admin User Interface), serwera
bazy danych (Enterprise Server), proxy
wykorzystywanego do posrednicze-
nia w komunikacji klient-serwer
(Enterprise Server Proxy) oraz klienta
instalowanego na koncéwkach (Client
PC). Za pomoca konsoli administra-
cyjnej mozemy konfigurowaé polity-
ki bezpieczenstwa, wysyla¢ instala-
cje do klientéw i monitorowaé stan
komponentéw. Enterprise Server jest
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Rozbudowane
ustawienia uprawnien
dla administra-
torow umozliwiajg
doktadne wskazanie
rol poszczegolnych

czeScia DESlocka+, ktéra moze by¢ T
zainstalowana zaréwno na stacji robo-
czej np. z Windows 7, jak i serwerze
Windows w wersji 2008.

Na szczegélng uwage zastuguje Enter-

prise Server Proxy — komponent systemu

D x]|*s | [ oEsocks Erterprise Server % |

Permissions : System Admin

Active Directory Panel
Show Active Drectery User Panel
) Fefresh

bedacy interfejsem komunikacyjnym S S 0s6b zarzadzajacych
pomiedzy Enterprise Server a Kklientami & ek er infrastrukturg DES-
zainstalowanymi na stacjach roboczych T locka.
i laptopach. Usluga moze zosta¢ zain- ARG I
stalowana w naszej sieci wewnetrznej [oemarha (.,TT:M
lub strefie DMZ albo zosta¢ wdrozona v —
jako ustuga chmurowa oferowana przez o e
producenta rozwigzania. Producent de- .
Klaruje, ze wszystkie dane serwera proxy Controt Panel
DESlock+ sg szyfrowane. Podobnie wy- Hp
glada scenariusz, gdy proxy znajduje sie B the oo O v
pod nasza kontrola. Ustuga w tej konfi- BY. T it i
i e

guragji jest uruchamiana w naszym DMZ,
i podobnie jak rozwigzanie chmurowe po-
$redniczy w polaczeniach z klientami.

Po zainstalowaniu uslug DESlock+
w wybranym scenariuszu mozna pota-
czyC sie z serwerem za pomocq inter-
fejsu WWW. Przy pierwszym urucho-
mieniu system poprosi o podanie nazwy
organizacji i uzytkownika oraz hasta ad-
ministracyjnego.

> OPCJE KLUCZY

Okno interfejsu jest podzielone na pa-
nel boczny oraz gléwny z paskiem
zakladek, w ktérym prezentowane
sa opcje konfiguracyjne. Uzytkowni-
kéw mozemy pogrupowaé¢ w folderach
przypisywanych do danej organizacji

(w przypadku duzych wdrozen mozli-
we jest utworzenie wielu organizacji,
ktorych klientami zarzadzamy). Podob-
nie jak w Active Directory do okreslo-
nych folderéw mozemy przypisywac
wybrane polityki oraz grupy kluczy
szyfrujacych, ktére nastepnie mozna
powigzaé z grupami klientéw. W opro-
gramowaniu DESlock+ obiekty orga-
nizujace klientéw w grupy nazywane
sa Teams. Jednoczes$nie w tych grupach
klientéow mozna definiowaé grupy klu-
czy uzywane p6zniej w danym zespole
klientéw. Klucze szyfrujace moga byc
przyporzadkowywane do grup, a na-
stepnie wykorzystywane przez klientow

KOMUNIKACJA Z ENTERPRISE SERVER PROXY

KONSOLA
WEBOWA

DESLOCK.COM
SERWER PROXY

HTTP: SIEC LAN

HTTPS: POLACZENIE
SZYFROWANE

INTERNET

STACJA ROBOCZA

DomysIng konfiguracjg jest serwer proxy dziatajacy jako ustuga chmurowa.
Enterprise Server Proxy mozna rowniez zainstalowac w sieci wewnetrznej.
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nalezgcych do wskazanych kontene-
réw (zespolow). Typy kluczy moga ko-
rzystaé¢ z trzech rodzajéw algorytmow:
AES, Blowfish oraz 3DES (Triple Data
Encryption Standard). Pierwszy z nich
jest  zaakceptowanym  standardem
o nazwie Rijndael, ktérego skutecznos$é
pozwala na stosowanie go do zabezpie-
czenia nawet $cisle tajnych informacji.
DESlock+ wykorzystuje wersje AES
o dlugosci klucza 256 bitéw. Ten tryb
zostal zaakceptowany zaréwno przez
National Institute of Standards and
Technology (NIST), jak i Institute of
Electrical and Electronics Engineers
(IEEE) jako standard szyfrowania dla
urzadzen o zapisie blokowym. Z tego
powodu w przypadku Kkorzystania
z opcji FDE (Full Disk Encryption) tyl-
ko ten algorytm moze by¢ wykorzystany
do zabezpieczenia calego dysku.
Drugim algorytmem jest Blowfish
o dtugosci klucza od 32 do 448 bitow
oraz bloku 64-bit. Jest znacznie szybszy
niz DES i bezpieczniejszy. Nie sg zna-
ne skuteczne ataki poza jednym, ktory
mozna przeprowadzi¢ tylko dla stabych
Kluczy i wylacznie w przypadku korzy-
stania z Blowfisha czteroprzebiegowego.
Trzeci z obslugiwanych algorytméw szy-
frujgcych to 3DES. Algorytm wykorzy-
stuje trzy klucze DES, co w efekcie daje
nam trzykrotne szyfrowanie algorytmem
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DES za pomocy trzech odrebnych klu-
czy szyfrujacych o dlugosci 56 bitow.
Dzieki takiemu podej$ciu otrzymujemy
168-bitowy klucz szyfrujacy. Kazda ope-
racja z potréjnej enkrypcji szyfruje blok
o ditugosci 64 bitéw. 3DES podatny jest
na atak na klucz, jednak wymaga sporych
nakladéw zwigzanych z dostarczeniem
odpowiedniej mocy obliczeniowej i pa-
mieci. Sprawia to, ze taki atak przy obec-
nym stanie technologii jest nieskuteczny.

> POLITYKI ZABEZPIECZEN

Kolejnym krokiem wdrozenia jest utwo-
rzenie polityk. W oprogramowaniu
DESlock+ mozemy konfigurowaé dwa
rodzaje polityk: uzytkownika (Group
Policy) oraz stacji roboczej (Workstation
Policy). Pierwsza z nich okre$la poziom
dostepu do funkcji klienta przez uzyt-
kownika stacji roboczej, liczbe wyma-
ganych znakéw w hasle, jego zlozonosé
i zasady reagowania na wielokrotne po-
danie btednego ciagu znakéw. Osobna
grupa funkcji pozwala okresla¢ polityki
zabezpieczen dla zewnetrznych nosni-
kéw danych. Za pomoca dostepnych
W tym miejscu opcji mozna np. wy-
musi¢ na uzytkownikach korzystanie
tylko z szyfrowanych pamieci USB lub
przynajmniej szyfrowanych plikéw i ka-
talogéw. W tym miejscu mozna réwniez
uruchomié proces szyfrowania calego

WERSJE DESLOCK+

Szyfrowanie catej powierzchni dysku (transparentna
autoryzacja w fazie pre-boot)

Szyfrowanie dyskéw wymiennych (na podstawie polityk
tworzonych w konsoli centralnego zarzadzania)

DESlock+Go - szyfrowanie nosnikow wymiennych
(dostep do danych na stacjach bez zainstalowanego
programu DESlock)

Szyfrowanie plikdw i folderow

Szyfrowanie poczty i zatacznikow
(wtyczka dla MS Outlook)

Szyfrowanie tekstu oraz schowka

Tworzenie zaszyfrowanych woluminéw oraz
archiwoéw samorozpakowujacych sie

Centralne zarzadzanie (zaszyfrowanymi stacjami,
uzytkownikami oraz kluczami szyfrujacymi)
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DESlock pozwala
na wypychanie
zdalnej insta-
lacji do przy-
gotowywanych
stacji roboczych.
]

After Instal Warm user, reboot can be postponed .

dysku komputera, na ktérym pracu-
je wskazany uzytkownik zalogowany
do klienta DESlock+.

Drugim typem zbioru zasad sa polityki
stacji roboczej. W tym miejscu mozemy
okresli¢ reakcje systemu na nieaktywnosé
uzytkownika oraz znalez¢ funkcje odpo-
wiedzialne za komunikacje z serwerem
proxy i uwierzytelnianie do tej ustugi.
Wsrdd zasad znajdziemy réwniez parame-
try dotyczace kluczy szyfrujacych, w tym
zasad ich przechowywania na stacji robo-
czej. Dostepne sg tez opcje administra-
cyjne odpowiedzialne za okre§lenie au-
tomatycznego wykonywania aktualizacji
aplikacji klienta DESlock+.

Polityki bezpieczenistwa pozwala-
ja réwniez na korzystanie z szyfrowa-
nia wskazanych plikéw lub katalogow
na dyskach. Za wybér szyfrowanych

Personal Essential Standard DESlock+
Edition Edition Edition PRO
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zasob6w odpowiada jednak uzytkownik.
Administrator moze jedynie udostepnic¢
taka opcje lub ja zablokowa¢. Ta zasada
dotyczy generalnie wszystkich funkcji
z wyjatkiem opcji szyfrowania catego
dysku. O uruchomieniu procesu FDE
(Full Disk Encryption) decyduje admi-
nistrator DESlocka+, ktéry moze rozpo-
czaé szyfrowanie, wybierajac wlasciwa
opcje w obiekcie uzytkownika. Aby pro-
ces mogl sie rozpoczaé, uzytkownik jest
zobowigzany do wpisania kodu aktywa-
cyjnego rozpoczynajacego szyfrowanie
calego dysku. Administrator moze tez
wylaczy¢é mozliwoéé szyfrowania dysku
dla wskazanego komputera w Worksta-
tion Policy, wylaczyé mozliwo$¢ zalogo-
wania sie uzytkownika do zaszyfrowa-
nego systemu oraz zdalnie usuna¢ dane
uwierzytelniajace réwniez administrato-
ra (!). Skutkiem wybrania tej opcji jest
zdalne zablokowanie dostepu do syste-
mu bez mozliwosci odzyskania danych.
Opcja ta jest przydatna np. w przypadku
kradziezy sprzetu.

> INSTALACJA KLIENTOW

Konfiguracje  powinnismy  zaczaé
od ustalenia ustawien wysylanych
do klientéw. Dla wybranego obiektu (ze-
spotu), bedacego po prostu katalogiem
uzytkownikéw lub stacji roboczych,
ustalamy odpowiednie zasady lub korzy-
stamy z dziedziczenia obiektu nadrzed-
nego. Nastepnym krokiem jest dodanie
klienta poprzez podanie adreséw e-mail
naszych uzytkownikéw oraz przypisanie
do poszczegdlnych oséb licencji (gene-
rowany jest klucz niezbedny do aktywa-
cji klienta DESlock+ zainstalowanego
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na stacji roboczej uzytkownika). Klucz
dostepny jest w postaci ciggu znakéw,
ktére mozna przesta¢ mailem lub wpi-
sa¢ osobiScie podczas przygotowywa-
nia sprzetu dla pracownika. Nastepnie
uzytkownikowi nalezy przypisa¢ grupe
kluczy szyfrujacych.

W celu instalacji oprogramowania
na komputerze uzytkownika mozna
skorzysta¢ z opcji push, ktéra wysyla in-
stalator do klientéw widocznych w sieci
i automatycznie laczy z serwerem proxy,
ktéry posredniczy w polaczeniach z ser-
werem polityk. Mozliwe jest réwniez przy-
gotowanie instalatora, ktéry bedzie uru-
chamiany na wskazanych komputerach
lub instalowany za pomocg Group Policy
Objects znajdujacych sie w ustudze Active
Directory. Trzeba pamietaé, ze instala-
cja klienta wymaga dostepu sieciowego
do serwera proxy, w celu jego aktywacji
po instalacji. Jezeli naszym serwerem
proxy jest ustuga dostepna w internecie,
wystarczy zapewni¢ dostep do globalnej
sieci aktywowanego komputera.

Po instalacji i aktywacji klient DES-
lock+ pobiera polityki z serwera Enter-
prise Server za poSrednictwem proxy.
Uzytkownik moze skorzysta¢ z funkcji
udostepnionych  przez administrato-
ra systemu. Sam administrator moze
w tym momencie przej$¢ do szczegdoiow
uzytkownika w konsoli DESlock+ i uru-
chomié proces szyfrowania calego dysku
(FDE). Po wybraniu tej funkcji mozna
okresli¢ hasta administratora oraz uzyt-
kownika, ktére beda niezbedne do uru-
chomienia systemu operacyjnego i do-
stepu do danych zapisanych na danym
komputerze.

Podstawowg funkcja FDE jest szyfro-
wanie calych dyskéw Iacznie z systemem
operacyjnym Windows. Wybierajac taka
forme zabezpieczenia, mamy mozliwosé
skorzystania tylko z algorytmu AES,
a szyfrowanie calego dysku wraz z party-
Cja systemowsa wykonywane jest w locie.

> PRZYDATNE DODATKI

W DESlock+ znajdziemy jeszcze kilka
innych przydatnych opcji. Oprécz ca-
tego dysku, podiaczanych do kompu-
tera napedéw zewnetrznych i pamieci

www.it-professional.pl
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Testowany DESlock+
jest pfatnym rozwigza-
niem do zabezpieczania
danych przechowywa-
nych na réznego rodzaju
nosnikach: dyskach
twardych, pamieciach

nie musza dostarczac
urzadzen do pracow-
nikéw dziatu IT w celu
zabezpieczenia danych,
a administratorzy majg
mozliwos¢ wykonywania
praktycznie wszystkich

zewnetrznych, ptytach Czynnosci facznie ze zdal-

dla uzytkownikéw, tacznie
z mozliwoscig szyfrowa-
nia wiadomosci e-mail

i komunikacji z klien-
tami majacymi dostep
tylko do darmowej wersji
aplikacji. Rozwigzanie
polecamy szczegolnie

TESTY
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CD/DVD. Duza zaleta
rozwigzania jest system
zdalnego, centralnego
zarzadzania dostosowany
do rozproszonej infra-
struktury stacji roboczych
i laptopéw. Uzytkownicy

przeno$nych mozemy zaszyfrowa¢ nosni-
ki CD oraz DVD. Kolejnymi elementami,
ktére mozna zaszyfrowaé, sg wiadomosci
e-maili. Tworzona wiadomo$¢ moze by¢
zaszyfrowana w calodci lub w czesci za

—
Werdykt

DESlock+

Zalety

© Darmowa wersja klienta

© Mozliwosci centralnego zarzadzania

© Wysoki poziom bezpieczenstwa

© Liczba przydatnych funkgji

© Polska wersja interfejsu

© Dokumentacja (dostepna
na stronie WWW)

Wady

@ Brak wsparcia dla systeméw Linux

@ Brak wsparcia sprzetowego
dla szyfrowania AES

Ocena
ENEEEEEEEE 8/ 10
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ng instalacja klienta.
Rozwigzanie pozwala
na uzycie sprawdzonych
algorytmoéw szyfrowa-
nia: AES, Blowfish oraz
3DES. Oferuje rowniez
szeroka game ufatwien

Sredniej wielkosci orga-
nizacjom o rozproszonej
infrastrukturze kompute-
row mobilnych, na ktérych
przechowywane sa fir-
mowe dane wymagajace
solidnego zabezpieczenia.

pomoca klucza lub hasta (dostepny plug-
-in do Outlooka; odbiorca maila powi-
nien zaopatrzy¢ sie w darmowg aplikacje
DESlock+ Reader dostepng na stronie
producenta). Kolejne zabezpieczenie
stuzy do szyfrowania wskazanego tekstu
wy$wietlanego w oknie aplikacji lub zapi-
sanego do schowka Windows. Na szcze-
g6lng uwage zasluguje opcja tworzenia
dyskéw wirtualnych. Jest to rozwigza-
nie pozwalajace na przygotowanie szy-
frowanego woluminu majacego postac
pojedynczego pliku przechowywanego
na dysku. Za pomoca DESlock+ Virtual
Disk Managera plik moze zosta¢ zamon-
towany w systemie Windows pod wska-
zang literg i by¢ dostepny jako kolejny
naped. Tego typu woluminy sg bardzo
wygodne w uzyciu i moga by¢ stosowane
do przechowywania poufnych plikéw bez
koniecznos$ci szyfrowania calego systemu
operacyjnego. IT|

Autor specjalizuje sie w realizacji

audytow bezpieczenstwa informacji,
danych osobowych i zabezpieczen

sieci informatycznych. Byt wieloletnim
menedzerem Dziatu Integracji

Systemow. Prowadzi szkolenia z zakresu
bezpieczenstwa informacji i ochrony
danych osobowych oraz audytow
zabezpieczen systemow informatycznych.
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