SZYFRUJESZ CZY RYZYKUJESZ?

Ile laptopdw ginie z polskich firm? Co nam grozi, jezeli doprowadzimy

do wycieku firmowych danych? lle wynosi maksymalna kara za taki wyciek
I czy moze doprowadzi¢ firme do bankructwa?

_—_——
—

~Przy dzisiejszych metodach kryptograficznych (...) osoba, ktéra przejmie nad dyskiem kontrole,
bo na przyktad ukradnie nam sprzet, nie bedzie w stanie dotrze¢ do zapisanych tam danych. (...)
szyfrowanie danych na twardych dyskach czy pendrivach jest absolutnie konieczne.
W przeciwnym przypadku mozemy by¢ wspotodpowiedzialni za utrate danych osobowych.”

dr Wojciech Rafat Wiewidrowski, Generalny Inspektor Ochrony Danych Osobowych w latach 2010-2014"

OBOWIAZKI PRZEDSIEBIORCY

® Szyfrowanie kazdego komputera zawierajgcego dane osobowe wynoszonego poza siedzibe firmy.

Osoba uzytkujaca komputer przenosny zawierajacy dane osobowe zachowuje szczeg6ing ostroznosé
podczas jego transportu, przechowywania i uzytkowania poza obszarem, o ktdrym mowa w § 4 pkt 1
rozporzadzenia, w tym stosuje srodki ochrony kryptograficznej wobec przetwarzanych danych osobowych.

pkt. V Zatgcznika A (Srodki bezpieczerstwa na poziomie podstawowym)
do Rozporzadzenia MSWiA z dnia 29 kwietnia 2004 r. (Dz.U.2004.100.1024).

® Dobre praktyki bezpieczenstwa przedstawicieli zawodéw przetwarzajacych wrazliwe dane np. lekarzy,
ubezpieczycieli i adwokatow.

Adwokat postugujacy sie w pracy zawodowej komputerem lub innymi srodkami elektronicznego
utrwalania danych obowigzany jest stosowa¢ oprogramowanie i inne $rodki zabezpieczajace dane
przed ich niepowotanym ujawnieniem.

§ 19 ust. 5 Kodeksu etyki adwokackiej

JAK TRACIMY DANE?

® Niemal co druga polska firma nie szyfruje ® Niemal 1/3 laptop6w skradzionych w Polsce
danych na swoich laptopach zabrano bezposrednio z biura firmy *

® 3 na 10 polskich firm miato w 2013 do ® 96% informacji traconych przez firmy na skutek

czynienia z utratg komputera przeno$nego’ wyciekdw to dane osobowe °




KONSEKWENCJE WYCIEKU DANYCH OSOBOWYCH

® BANKRUCTWO
Utrata dwaoch niezaszyfrowanych laptopow z danymi 14 000 klientéw zakoriczyta w 2012 roku
dziatalno$¢ amerykanskiej firmy Impairment Resources LLC. £gczna szacowana wysokos$¢ kar tj.
2,5 miliona dolaréw ponad 10-krotnie przekroczyta budzet firmy doprowadzajac jg do bankructwa.’

® KARY FINANSOWE

Grzywna w celu przymuszenia naktadana przez Generalnego Inspektora Ochrony Danych Osobowych
(do 200 tys. zt) lub grzywna orzekana przez sad w postepowaniu karnym (do 1 min 80 tys. zt).

® STRATY FINANSOWE
182 tys. zk to najwieksza strata polskiej firmy zwiazana z wyciekiem danych. Srednig wartos¢ danych
utraconych w wyniku jednorazowej utraty laptopa oszacowano na 32 tys. zt - ponad 6 x wigcej, niz
wartos¢ samego utraconego sprzetu ($rednio 5 tys. zt).”

® UTRATA ZAUFANIA
Utrata zaufania klientdw i partneréw handlowych moze by¢ znacznie dotkliwsza niz kary finansowe.
Dotyczy to zwiaszcza firm i instytucji zaufania publicznego jak banki czy placéwki opieki zdrowotnej.

® KONSEKWENCJE DLA OSOBY ODPOWIEDZIALNEJ ZA WYCIEK
Grzywna, ograniczenie albo pozbawienie wolnosci.

lub umozliwia dostep do nich osobom nieupowaznionym, podlega grzywnie, karze ograniczenia wolnosci

Kto administrujac zbiorem danych lub bedac obowigzany do ochrony danych osobowych udostepnia je
§ albo pozbawienia wolnosci do lat 2.

Art. 51 ust. 1 ustawy z 29 sierpnia 1997r. o ochronie danych osobowych (Dz.U.2014.1182.j.t. ze zm.)

PRZYPADKI KRADZIEZY DANYCH

e Kradziez laptopa Kamila Durczoka (listopad 2014)°
e Kradziez laptopa komisji $ledczej z danymi nt. $mierci Krzysztofa Olewnika (sierpier 2009)°

® Kradziez laptopa posta Wiestawa Kaczmarka z danymi PKN Orlen (pazdziernik 2004)"

DLACZEGO WARTO SZYFROWAC?

e Szyfrujac firmowe dane spetniamy prawne wymogi dotyczace bezpieczenstwa przetwarzanych
informacji.

@ Dane zawarte na firmowych komputerach i osobistych urzadzeniach mobilnych pracownikéw
sg chronione przed niepowotanym dostepem.

® W przypadku przesytania szczeg6lnie wrazliwych danych mozna utworzy¢ zaszyfrowang wiadomos¢,
ktorg odczyta jedynie jej odbiorca posiadajacy ustalony klucz.

® Wspotczesne rozwigzania szyfrujgce sa proste w obstudze i zarzadzaniu — pozwalaja pracownikom
m.in. szyfrowac dane po prostu kopiujgc je do wyznaczonego przez administratora folderu.
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