Artur Peczak

maju 2018 roku wcho-
dzi w zycie Rozporza-
dzenie o Ochronie Da-

nych Osobowych (RODO), jakie
istotnie zmienia zasady ochrony
danych osobowych, rozszerza za-
kres podmiotow, ktorych te przepi-
sy dotyczg oraz podnosi wysokos¢
kar za ich naruszenie. Cho¢ RODO
nie wskazuje wprost konkretnych
rozwigzan technicznych i orga-
nizacyjnych, ktére nalezy podjac,
aby zapewni¢ wymagany poziom
bezpieczenstwa systemow i da-
nych przedsiebiorstwa, jedno ze
sformutowan pojawia sie w kilku
miejscach unijnego rozporzadze-
nia. Mowa tutaj o pseudonimizacji,
czyli zastapieniu jednego atrybu-
tu danych innym (np. nazwiska —
liczba) i szyfrowaniu danych, ktére
w artykule 32. (,Bezpieczenstwo
przetwarzania”) wymieniane jest
na pierwszym miejscu jako naj-
wazniejszy Srodek ochrony wraz-
liwych informagji.

Punktem wyjscia powinno by¢ za-
tozenie, ze zadne wrazliwe infor-
macje przedsiebiorstwa, a w szcze-
gblnosSci dane osobowe objete
ochrong z mocy prawa, nie powin-
ny by¢ przechowywane i przetwa-
rzane na komputerach osobistych
pracownikéw. Ich miejsce jest na
serwerach instalowanych w dobrze
zabezpieczonych fizycznie, tech-
nicznie i organizacyjnie centrach da-
nych. Problem w tym, ze spetnie-
nie tych wymagan nie zawsze jest

SZYFROWANIE DANYCH BEZPIECZENSTWO

PIERWSZY FILAR RODO

Wiele wrazliwych danych, choé nie powinno, jest
przechowywanych i przetwarzanych na stacjach
roboczych i laptopach. Podstawowym dziataniem
w kierunku spetnienia wymagan RODO wydaje

sie zatem zaszyfrowanie dyskéw w komputerach
pracownikéw oraz innych uzywanych przez nich
nosnikéw danych. Oto najlepsze darmowe i ptatne
narzedzia do szyfrowania danych.

mozliwe, a ze wzgledu na charak-
ter stanowiska pracy — niekoniecz-
nie uzasadnione. Dane osobowe
to nie tylko bazy danych klientéw
i pracownikow w systemie kadro-
wo-ptacowym, ale réwniez umowy
o prace czy CV przesytane e-mailem
i zapisywane na dyskach uzytkow-
nikéw. Czym zabezpieczyc kom-
putery pracownikow, ktérzy maja
stycznosc z danymi osobowymi
i innymi wrazliwymi informacjami
przedsiebiorstwa?

Szyfrowanie catych dyskow
Oprogramowanie do szyfrowa-
nia catych dyskow i nosnikow

wymiennych (z ang. full disk en-
cryption, FDE) to kategoria aplikacji
zasadniczo odmiennych od narze-
dzi pozwalajgcych na zabezpiecze-
nie wskazanych plikow i folderow
(z ang. file level encryption, FLE).

Do wyboru jest bezptatne oprogra-
mowanie (VeraCrypt, DiskCryptor)
wbudowane w Windows narzedzie
BitLocker oraz komercyjne rozwig-
zania skierowane do firm réznej
wielkosci, np. DESlock+, modut szy-
frowania w programie Kaspersky
Endpoint Security, Dell Data Protec-
tion | Encryption | inne. Dwa pierw-
sze produkty tacza cechy narzedzi
FDE i FLE, oferujac uzytkownikom
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petne spektrum narzedzi do zabez-
pieczania danych.

Bezptatne oprogramowanie cat-
kiem nieZle sprawdza sie w zabez-
pieczaniu pojedynczych kompute-
row. Administratorzy w wiekszych
firmach docenig mozliwos¢ zarza-
dzania bezpieczenstwem punktow
koncowych z centralnej konsoli,
zaawansowane mechanizmy au-
toryzagji i uwierzytelniania z zasto-
sowaniem kart kryptograficznych
oraz czytnikdéw odciskow palca, in-
tegracje z ustugg katalogowg Acti-
ve Directory i branzowe certyfikacje
algorytmow zaimplementowanych
w oprogramowaniu do szyfrowania,
np. FIPS 140-2 dla algorytmu AES
w programie DESlock+.

iteracji dla wybranych algorytmow
mieszajgcych. Nowa funkcja PIM
pozwala uzytkownikowi samodziel-
nie wskazac liczbe iteracji wykony-
wanych przez funkcje generujaca
klucz szyfrowania. Od wersji 1.0f
VVeraCrypt pozwala na montowanie
wolumenow TrueCrypta. W ten spo-
sob zachowano wsteczng kompaty-
bilnos¢ z oryginatem.

Zasadniczo zmiany wprowadzo-
ne w VeraCrypt sg ,kosmetyczne’,
a zatem program oferuje w duzej
mierze to, za co uzytkownicy do-
ceniali TrueCrypta. Program umoz-
liwia szyfrowanie catych dyskéw,
w tym partycji systemowych lub
wybranych woluminéw i pamie-
ci przenosnych. W pierwszym

Zadne wrazliwe informacje przedsiebiorstwa, zwtaszcza dane osobowe
objete ochrong z mocy prawa, nie powinny by¢ przechowywane

i przetwarzane na komputerach osobistych pracownikow. Ich miejsce
jest na serwerach instalowanych w dobrze zabezpieczonych fizycznie,

technicznie i organizacyjnie centrach danych.

VeraCrypt

TrueCrypt, chyba najbardziej znany
program do szyfrowania dyskow,
w maju 2014 roku przestat byc
nagle rozwijany. Mimo to wiele
0s6b uzywa jego ostatniej ,zaufa-
nej” wersji w domu i matych fir-
mach. Nic dziwnego, bo to znako-
mity program, a wydanie oznaczone
numerem 7.7a dziata prawidtowo
rowniez z Windows 10. Wystarczy
dobrze poszperac w sieci, a jeszcze
lepiej poszukac plikow instalacyj-
nych aplikacji w archiwach.

Na bazie TrueCrypt 7.1a szybko po-
wstato kilka odgatezien, ktore kon-
tynuuja rozwéj programu. Najbar-
dziej znanym odgatezieniem okazat
sie VeraCrypt, rowniez rozwijany na
zasadach open source. W kolejnych
wydaniach tej aplikacji usunieto kilka
stabosci zauwazonych w trakcie au-
dytu btedéw w zabezpieczeniach
TrueCrypta oraz dokonano zmian
w algorytmach szyfrujacych, aby le-
piej opieraty sie atakom sitowym.
Mowa gtownie o zwiekszonej liczbie

przypadku odblokowanie doste-
pu do dysku wymaga wprowadze-
nia hasta zaraz po uruchomieniu
komputera (pre-boot). VeraCrypt
umozliwia rowniez szyfrowa-
nie danych w kontenerach. Na
dysku kontener przechowywany
jest w postaci pojedynczego pliku,
ktory po tzw. zamontowaniu staje
sie widoczny w systemie jako ko-
lejny dysk twardy komputera.
Wszystkie dane zapisane na takim
dysku, a w rzeczywistosci w kon-
tenerze, pozostajg zaszyfrowane.

Analogicznie do oryginatu Ve-
raCrypt szyfruje dane w czasie
rzeczywistym. Dzieki wsparciu
sprzetowego szyfrowania w pro-
cesorach, funkgcji parallelization
(program korzysta z wielu pro-
cesordw i wielu rdzeni proceso-
ra jednoczeénie) oraz pipelining
(dane s3 szyfrowane i deszyfro-
wane do pamieci RAM) dziatanie
programu nie ma zauwazalnego
wptywu na wydajnos¢ kompu-
tera. Aplikacja obstuguje ukryte

wolumeny, ktére stanowig od-
zwierciedlenie idei steganografii
do ukrycia waznych danych we-
wnatrz innych, nieistotnych.

DiskCryptor

W kategorii wolnego oprogramo-
wania konkurentem TrueCrypta
i pochodnych programow pozosta-
je DiskCryptor. Ostatnia wersja tej
aplikacji zostata wydana w potowie
2014 roku i chociaz poprawnie dzia-
ta z Windows 10, swoje najlepsze
lata ma juz za soba. DiskCryptor szy-
fruje cate dyski i nosniki wymien-
ne, nie obstuguje zas kontenerdw,
interfejsu UEFI oraz partycji GTP.
Przed zaszyfrowaniem partycji sys-
temowej (rozruchowej) nalezatoby
wiec zmienic interfejs UEFI na prze-
starzaty BIOS i przekonwertowac
uktad dysku z GPT do MBR.
DiskCryptor dziata niezauwazalnie
dla uzytkownika, obstuguje algo-
rytmy AES, Twofish i Serpent oraz
ich kombinacje, a takze sprzetowe
wspomaganie szyfrowania dla AES.
Zaleta programu, w szczeg6lnosci
dla os6b, ktore instalujg na kompu-
terach takze Linuksa, jest mozliwosc
integracji z menedzerem rozruchu
GRUB. Starsze LILO jest rowniez
wspierane. Inng opcjg jest zapisa-
nie programu rozruchowego (bo-
otloader) na zewnetrznym nosniku
i wykorzystanie dodatkowej meto-
dy autoryzacji w postaci klucza cy-
frowego. DiskCryptor umozliwia tez
stworzenie zaszyfrowanego obrazu
ptyty CD/DVD.

BitLocker

BitLocker to wbudowane w Win-
dows narzedzie do szyfrowania
catych dyskow. Problem w tym, ze
jest dostepne wytacznie w wer-
sjach systemu skierowanych dla
firm. W Windows 10 z funkgji tej
moga skorzystac posiadacze li-
cencji Proi Enterprise. W Windows
7 narzedzie jest dostepne w wy-
daniach Ultimate i Enterprise.
Dziatanie funkgji BitLocker opiera
sie na module Trusted Platform
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Module (wymagana wersja 1.2
lub wyzsza). To sprzetowy uktad
scalony na ptycie gtownej kom-
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, 9 Zabloko. 151 Administrowanie uruchamianiem i stanem  TPM_Init To polecenie jest wysylane jako pierwsze przez komputer. Podczas procesu rozruc
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d Zi ej , ktO r\/ u k rad nie | apto Pa, nie TSC_PhysicalPresence To polecenie potwierdza obecnosé fizyczna przy komputerze. Nie moze go wykor

TSC_ResetEstablishmentBit  To polecenie nie jest uzywane w biezacej wersji funkdi BitLocker.

TPM _TakeOwnershij
uzyska dostepu do danych, nawet Tyt
jesli uruchomi wtasny system
z ptyty LiveCD lub USB albo prze-
tozy nosnik do innego kompute-
ra. To najbardziej neutralny spo-
s6b szyfrowania dyskow. Poziom
bezpieczenstwa mozna istotnie

To polecenie udostepnia informacje diagnostyczne i specyficzne dla producenta
To polecenie umozliwia wiascicielowi modutu TPM wiaczenie lub wylqczenie tego
To polecenie whacza fizycznie modut TPM. Wymaga ono fizycznej obecnos przy.
To polecenie wylacza fizycznie modut TPM. Wymaga ono fizycznej obecnosdi prz:

Wybierz sposéb odblokowywania tego dysku

Uzyj hasta w celu odblokowania dysku

Haslo powinno zawiera¢ wielkie | mate litery, cyfry, odstepy i symbole.

Wprowad hasto [esee .o |

Uzyj mojej karty inteligentnej, aby odblokowac dysk

To polecenie przejmuje wlasnos¢ modutu TPM z nowq wartodcia autoryzadj wiasc
To polecenie umozliwia wiascicielowi modutu TPM wyczyszczenie tego modutu. C
To polecenie umozliwia wiaicicielowi modutu TPM trwale wylaczenie polecenia TF
To polecenie czyéci modut TPM. Wymaga obecnoi fizycznej przy komputerze i 1
To polecenie wylacza polecenie TPM_ForceClear do czasu ponownego uruchomic
To polecenie umozliwia wiaicicielowi modutu TPM ustawianie wartosci w module:
To polecenie zwraca informacje o module TPM.

To polecenie zwraca informage o module TPM.

To polecenie zwraca skrét inspekeji modutu TPM,

TPM_DisableOwnerClear
TPM_ForceClear
TPM_DisableForceClear
TPM_SetCapability
TPM_GetCapability
TPM_GetCapabilityOwner
TPM_GetAuditDigest
TPM_GetAuditDigestSigned  To polecenie zwraca podpisany skrét inspekeji modutu TPM oraz liste polecer ok

Nalezy wiozy¢ karte inteligentna. Podczas odblokowywania dysku konieczne bedzie podanie numeru
PIN tej karty inteligentnej.

TPM_SetOrdinalAuditstatus To polecenie umoziwia wlascicielowi modutu TPM ustawienie flagi inspekgji dla ¢
TPM_ResetlockValue
TPM_SetRedirection
TPM_FieldUpgrade

To polecenie resetuje mechanizmy shuzace do ochrony przed atakami dotyczacyr.
To polecenie umozliia bezposrednia komunikacje migdzy modutem TPM a polg
To polecenie umozliwia producentowi uaktualnianie funkeji modutu TPM. To pol

. _ TPM_Seal To polecenie umozliwia modulowi TPM zapieczetowanie kluczy tajnych do mome
ZWI e k SZ \/ C p 0 p rzez W\/ musze- |[® Dozwolone 24 Funkgje magazynowania TPM_Unseal To polecenie zwalnia klucze tajne zapieczetowane przez modut TPM, jesli sprawd:
% Dozwolone 30 Funkde magazynowania TPM_Unbind To pol dane uprzednio przy uzyciu czeéci publ

nie na pracowniku dodatkowe-
go uwierzytelnienia w trakcie
uruchamiania komputera. Urza-
dzenie moze zostac zabezpie-
czone hastem, kartg inteligent-
ng z kodem PIN lub oboma tymi
sktadnikami uwierzytelniania
jednoczesnie.

Szyfrowanie dyskow funkcja
BitLocker mozliwe jest rowniez na
komputerach bez modutu TPM.
Woweczas BitLocker przechowuje
klucze szyfrowania na pamieci USB,
ktorg nalezy umiescic w urzadzeniu
w momencie uruchamiania kompu-
tera lub wybudzaniu go z hibernagji.
0d Windows 8 Microsoft dodat row-
niez mozliwos¢ odblokowywania
komputera hastem. Co zrozumiate,
w obu przypadkach traci sie ochrone
zapewniang przez modut TPM.
BitLocker nie wymaga instalacji do-
datkowego oprogramowania na
komputerze, a przy tym na lapto-
pie z TPM jest tatwy do wdroze-
nia. W menu kontekstowym dysku
komputera wystarczy wybrac opcje
WHtacz funkcje BitLocker. Wbudo-
wany kreator poprowadzi przez ko-
lejne etapy zabezpieczania nosnika.
Firmowym administratorom przy-
da sie mozliwos¢ wiaczenia szyfro-
wania na etapie wdrazania syste-
mu z wykorzystaniem mechanizmu
WinPE oraz szeroka integracja ze
Srodowiskiem Windows Server,

w tym mozliwo5¢ sterowania dzia-
taniem funkcji za pomocg Zasad
grupy (np. czy program ma szyfro-
wac caty dysk, czy tylko obszary za-
jete przez dane). BitLocker integruje
sie rowniez z ustugami katalogowy-
mi Active Directory w zakresie cen-
tralnego zarzadzania kluczami od-
zyskiwania.

Microsoft udostepnit takze narze-
dzie Microsoft BitLocker Admini-
stration and Monitoring (MBAM),
ktore umozliwia centralne zarza-
dzanie chronionymi punktami
koAcowymi. MBAM pozwala na
wdrazanie polityk szyfrowania na
podstawie szablonéw oraz moni-
torowanie zgodnosci komputerow
z tymi politykami na poziomie poje-
dynczego komputera lub catej orga-
nizacji. Administrator ma dostep do
kluczy odzyskiwania w przypadku,
gdy uzytkownik zapomni haset lub
rekord startowy komputera zosta-
nie zmieniony. Co wiecej, BitLocker
moze by¢ zarzadzany za pomoca
narzedzi firm trzecich, np. produk-
tow antywirusowych Kaspersky,
Dell Data Protection | Encryption,
Symantec Endpoint Encryption czy
Sophos SafeGuard Enterprise.

DESlock+
DESlock+ to narzedzie szyfrowa-
nia przeznaczone dla réznej wiel-

kosci firm. Program umozliwia
szyfrowanie powierzchni catych
dyskow, nosnikow wymiennych,
pojedynczych plikdw, wiadomo-
sci e-mail i tekstu. Wspiera naj-
nowsze wersje Windows, interfejs
UEFI oraz uktad partycji GPT. Pro-
gram dostepny jest w trzech wer-
sjach, przy czym wszystkie opcje
szyfrowania dostepne sg w wy-
daniu DESlock+ Pro.

Aplikacja jest prosta we wdroze-
niu i uzyciu. Moze byé uzywana
przez uzytkownikow indywidual-
nych, chot sita tego rozwigzania
tkwi w centralnej konsoli, ktora
z jednego miejsca pozwala za-
rzadzac grupami uzytkownikéw
i ich stacjami roboczymi. Licen-
cje, polityki zabezpieczen i klucze
szyfrujace moga by¢ dostarczane
i zarzadzane z jednego central-
nego miejsca. Serwer proxy ob-
stugiwany w chmurze producen-
ta zapewnia ptynng komunikacje
miedzy komputerami pracow-
nikdbw, a serwerem zarzadzaja-
cym, bez koniecznosci konfigu-
rowania potgczen VPN do sieci
wewnetrznej przedsiebiorstwa.
Co wazne, DESlock+ oferuje za-
awansowane funkcje zarzadzania
kluczami szyfrowania. Program
umozliwia dodawanie i usuwa-
nie kluczy, w tym zmiane polityki
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szyfrowania, zdalnie i w sposdb niewidoczny
dla uzytkownika.

Bezpieczny folder to interesujgca alternatywa
dla uzytkownikow, ktérzy nie potrzebujg ochro-
ny dla catego dysku. Wszystkie pliki umieszczone
w takim folderze zostang automatycznie zaszy-
frowane i pozostang nalezycie chronione przed
dostepem o0s6b trzecich. Dzieki integracji z Mi-
crosoft Outlook program pozwala rowniez na
szyfrowanie wiadomosci e-mail. Tak zabezpie-
czong wiadomos¢ bedzie mogta odczytac osoba,
ktora posiada taki sam klucz szyfrujacy jak
nadawca. Jesli na komputerze nie zainstalowa-
no programu DESlock+, w celu ,odblokowania”
wiadomoéci adresat moze po prostu wprowadzic
hasto szyfrowania. Mocng strong programu jest
narzedzie DESlock+GO, ktére pozwala na od-
czytanie zaszyfrowanego nosnika wymiennego
na dowolnej stacji. DESlock+ poza zabezpiecza-
niem klasycznych pamieci przenosnych umozli-
wia rowniez szyfrowanie ptyt CD i DVD.

Kaspersky Endpoint Security

W kwestii bezpieczenstwa komputerow wiele
do powiedzenia majg dostawcy oprogramo-
wania antywirusowego. W zaawansowanych
wariantach swoich pakietéw Internet Secyri-
ty oferuja oni funkcje szyfrowania w ramach
aplikacji zabezpieczajacych. ESET oferuje
w ten sposob uzytkownikom opisany wcze-
Sniej DESlock+. Funkcje szyfrowania dyskow
w produktach Kaspersky dla Sredniej wielkosci
firm sg wiaczone w pakiet Kaspersky Endpo-
int Security for Business Advanced lub sta-
nowig dodatek do licencji Select. Potaczenie
kilku technologii zabezpieczen w jednym pro-
dukcie utatwia zarzadzanie bezpieczenstwem,
pozwalajgc stworzyc spojng polityke ochrony
w ramach catej organizagji.

Modut szyfrowania w programie Kaspersky
umozliwia szyfrowanie catych dyskow lub plikow
zarowno w wypadku nosnikow umieszczonych
na state w komputerze, jak i pamieci przeno-
snych. Polityki zabezpieczefh moga by¢ centralnie
zarzadzane z poziomu jednolitej konsoli admini-
stratora. Narzedzie obstuguje uwierzytelnienie
dwusktadnikowe przy uzyciu kart inteligentnych
i tokenéw, co podnosi bezpieczefstwo dostepu
do danych na komputerze. Modut ma jeszcze
jedna ciekawg funkcje. Chcac udostepnic poufne
dane drugiej osobie, ktora nie dysponuje pro-
duktem Kaspersky, mozna utworzyc chronione
hastem, zaszyfrowane i samorozpakowujgce sie
archiwum plikow.

Kaspersky integruje sie z BitLockerem. Na
urzadzeniach z Windows szyfrowanie dyskow
moze byc realizowane z uzyciem rozwigzania
Microsoft, a zarzadzane z poziomu konsoli ad-
ministracyjnej Kaspersky.

Dell Data

Protection | Encryption

W obszarze szyfrowania danych firma Dell
proponuje rozwigzanie Dell Data Protection |
Encryption. Producent chwali sie zgodnoscig
oprogramowania z najwyzszym komercyjnie
dostepnym certyfikatem IPS 140-2, poziom
3 w zakresie szyfrowania dyskow systemo-
wych. Wybrane notebooki z linii Latitude, kom-
putery OptiPlex oraz stacje robocze Precision
majg wbudowany sprzetowy modut Hardware
Crypto Accelerator, ktory oferuje zabezpiecze-
nie danych klasy wojskowej na poziomie ca-
tych dyskow twardych. Istnieje mozliwosc za-
mowienia komputera w fabryce z wdrozonym
systemem szyfrowania dysku.

Dell Data Protection dostepny jest w wers;ji
Personal dla uzytku osobistego i mniejszych
organizacji oraz Enterprise dla wiekszych
przedsiebiorstw z centralng konsolg oferujaca
funkcje zdalnego wdrazania, zarzadzania i in-
spekcji zasad zabezpieczen na punktach kon-
cowych. W wariancie Mobile Edition produkt
Della stuzy do zabezpieczania urzadzen mo-
bilnych. W wers;ji Cloud niezauwazalnie szy-
fruje i deszyfruje dane zapisywane na dyskach
chmurowych takich jak Box, czy Dropbox.

Dell Data Protection oferuje rézne opcje szyfro-
wania — od funkgji, Bit-Locker oferujac spdjne
mechanizmy zarzadzania, raportowania i audy-
tu, po wtasne algorytmy szyfrowania potwier-
dzone certyfikatami. Oprogramowanie wy-
posazono w wiele mechanizmoéw autoryzacji
i uwierzytelniania pracownikow w dostepie do
urzadzenia, w tym wsparcie dla uktadéw TPM,
kontrole dostepu za pomocg czytnikow kart in-
teligentnych i linii papilarnych po uwierzytelnia-
nie z wykorzystaniem haset Windows.

Sposrod innych aplikacji klasy korporacyjnej do
szyfrowania catych dyskéw warto wymienic
rowniez produkty Symantec Endpoint Encryption
(oparte na technologii PGP), Sophos SafeGuard,
Check Point Full Disk Encryption Software Blade,
WinMagic SecureDoc Disk Encryption i McAfee
Complete Data Protection—Advanced zintegra-
¢ja do konsoli ePolicy Orchestrator (ePO) uzywa-
nej do zarzadzania innymi produktami McAfee na
punktach koncowych. m

Artur Peczak

ESlock+ jest kompletnym
i uniwersalnym narze-
dziem do szyfrowania da-

nych, poczty i dyskéw dla matych
i duzych firm. Na polskim rynku
aplikacja catkiem niezle wypetnia
luke miedzy darmowym oprogra-
mowaniem szyfrujgcym a drogimi
rozwigzaniami przeznaczonymi
dla najwiekszych przedsiebiorstw
i korporacji.

DESlock+ doskonale sprawdzi
sie jako samodzielne narzedzie
instalowane na kilku firmowych
komputerach. Z drugiej stro-
ny rozwigzanie oferuje funkcje
klasy korporacyjnej, ktoére z po-
wodzeniem pozwalajg je wdra-
za¢ w wiekszych organizacjach.
Mowa o konsoli centralnego za-
rzadzania, szerokiej integracji
z Active Directory, rozbudowa-
nych opcjach administracji, na-
rzedziach odzyskiwania zaszy-
frowanych danych oraz ochrony
poczty elektronicznej.

W zaleznoSci od wersji (Essen-
tial, Standard i Pro) program
oferuje wiele metod szyfrowa-
nia — tekstu i schowka, wiado-
mosci i zatacznikow Microso-
ft Outlook, pojedynczych plikow
i folderow, danych w kontene-
rach (analogicznie do TrueCrypta)
oraz powierzchni catych dyskow
i noSnikéw wymiennych (FDE).
W rezultacie program wykorzy-
stasz do ochrony danych zapisa-
nych na dyskach komputerow, ale
takze informacji wymienianych
miedzy pracownikami, np. e-ma-
ilami. W tym ujeciu DESlock+
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DESLOCK+ BEZPIECZENSTWO

DESLOCK+. SZYFROWANIE
NA MIARE CZASOW

Szyfrowanie dyskéw, nosnikéw wymiennych, plikéw
oraz wiadomos§ci e-mail programem DESlock+ skutecznie
zabezpiecza wrazliwe dane przed ujawnieniem.

W/ DESlock*

9 | Organizacja: PC World
& Uzytiownicy

= W Stacje robocze
¥ warazanie oprogramowania Kiienta

Poltyka

Polityka haset
Minimaina diugosé hasta
Maksymalny okres waznosci hasta
Limit préb wpisania hasta

Hasto musi zawierac wielkie litery
Hasto musi zawierac mate litery
Hasto musi zawieraé cyfry

Haslo musi zawiera¢ znaki specjaine

opdje pliku kiuczy
Wiacz szyfrowanie folderow
Wiacz menedzera dyskow wirtualnych

Wiacz szyfrowanie tekstu
Wiacz dodatek programu Outiook
Wiacz moziiwosc edycji ustawiefi
Wiacz menedzera kluczy

Wiacz peine menu paska zadari
Wiacz szvfrowanie olikéw

Limit préb wpisania hasta

staje sie narzedziem zarowno dla
administratoréow odpowiedzial-
nych za ochrone danych przecho-
wywanych na dyskach kompu-
terow, jak i pracownikow, ktorzy
sami moga decydowac o tym, jak
zabezpieczyc poufne i wrazliwe
informacje przed ich przekaza-
niem na zewnatrz.

Instalacja i wdrozenie

Zaletg programu jest szybkie wdro-
zenie. Instalacja konsoli zarzadzania,
w tym wegranie licencji, ustawienie
podstawowych polityk zabezpieczen
i zatozenie uzytkownikow, az do mo-
mentu rozpoczecia zdalnego szyfro-
wania dyskéw na jednej z testowych
maszyn, zajeta nam mniej niz godzi-
ne i to bez przeszukiwania kolejnych
stron dokumentacji i kontaktowania
sie z helpdeskiem producenta.

Nie bytoby to mozliwe, gdyby nie
jeden z wazniejszych elementow

Uzytkownicy
i 6w w Enterprise Server.
Po aktywowaniu uzytkownikéw na stacji roboczej mozna zastosowat: do nich polityke przy uzyciu panelu Polityka grupy.

& () szczegoty Zmief ustawienie

Uzytkownik moze zmienic hasio do pliku kiucza Tak

Wiacz tworzenie szyfrowanych archiwéw

Okredla, ile razy mozna blednie wpisac: haslo, zanim zostanie wykonany ponowny rozruch systemu, a w przypadku urzadzeri mobilnych czas, zanim urzadzenie zostanie zablokowane. Prawidiowy zakres to 0-255

Tak

Tak
Tak
Tak
Tak
Tak

oprogramowania, a mianowicie serwer posredniczacy (proxy)
w chmurze producenta, ktory zapewnia ptynng komunikacje mie-
dzy stacjami roboczymi a serwerem zarzadzania. Dzieki temu po-
lityki zabezpieczen, zadania do wykonania i licencje moga by¢ do-
starczane uzytkownikom mobilnym bez koniecznosci zestawiania
przez nich potaczen VPN do sieci firmowej. Oczywiscie istnieje
mozliwo5¢ uruchomienia lokalnego serwera proxy, jesli polityka
bezpieczenstwa firmy zabrania przesytania informacji do chmury.
WHtaSciwa konsola zarzadzania moze zostac zainstalowana na
serwerze Windows, a w przypadku najmniejszych firm rowniez na
zwyktym komputerze z Windows. Ciekawym kierunkiem rozwoju
tego narzedzia bytoby udostepnienie wersji konsoli zarzadzania
w chmurze, co jeszcze bardziej uproscitoby proces wdrozenia i poz-
niejszego utrzymania. Na razie ta opcja jest niedostepna.
Integracja z Active Directory umozliwia m.in. zdalne dostarczanie
agentow ustugi na komputery pracownikéw, wystawianie i akty-
wowanie licencji oraz uzywanie tych samych poSwiadczen do od-
blokowania dysku, co w przypadku logowania do komputera. Dane
uzytkownikow sg synchronizowane z ustugg katalogowa firmy.

Funkcjonalnos¢

DESlock+ oferuje szereg mechanizméw odzyskiwania doste-
pu do zaszyfrowanego dysku w sytuacji, gdy chodzi o kom-
puter bytego pracownika lub gdy uzytkownik zapomni hasto.

Program umozliwia zdefiniowanie
wielu uzytkownikow, dzieki czemu
konto administratora odblokowu-
je dostep do komputera. Na za-
danie uzytkownika administrator
moze wygenerowac jednorazowy
kod odblokowujacy (funkcja chal-
lenge & response), a w ostatecz-
nosci, np. jesli uszkodzono system
operacyjny, skorzystac z ptyty ra-
tunkowej. W programie brakuje
nieco wsparcia dla certyfikatow
cyfrowych, tokenéw sprzetowych
albo czytnikow biometrycznych,
ktore mogtyby stanowic alterna-
tywna metode uwierzytelniania
dla standardowych haset i kluczy.
Mimo to DESlock+ pozostaje bar-
dzo dobrym programem do szy-
frowania danych, ktéry robi to, co
do niego nalezy, a wiec wszech-
stronnie zabezpiecza stacje robo-
cze Windows i informacje przeka-
zywane miedzy pracownikami. m

DESlock+ Pro

Plusy:
e tatwe i szybkie wdrozenie,
* wiele opcji szyfrowania,
w tym catych powierzchni
dyskow (FDE],
e serwer proxy w chmurze,
e wtyczka do Microsoft
Outlook.

Minusy:
¢ brak wsparcia dla biome-
trii, tokenow i certyfikatow

cyfrowych,
¢ brak konsoli zarzadzania
w chmurze.




